AGENZIA REGIONALE PER LA PROTEZIONE DELL'AMBIENTE

SA3 — Patrimonio ed economato
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DECRETO DEL DIRETTORE GENERALE

N. iF¢

DELZZ/et /22

OGGETTO: Affidamento, ai sensi dell’art. 1 comma 2 lett. a) della Legge n.120/2020 come modificata
dalla L. 108/2021, per il rinnovo del sistema antivirus aziendale e di sicurezza software;

CIG ZB3361FEF9

Struttura Proponente: UOS Servizi Informativi/informatici
CODICE CDC ’
1-0101DG0001

CODICE SERVIZIO
UOSSISINF

Proposta n. 102 del 26/04/2022

IL RESPONSABILE DEL PROCEDIMENTO
Geom. Piero Nicolicchia

€
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=

Ass. Amm.vo

Valentina Mazzamuto

[L DIRETTORE DELLA UOBA

S.A.2 CONTABILITA E BILANCIO

Autorizzazione spesa del ﬁ/_#/ oLz

O Conto Economico: 23.2.19

IMPORTO: € 39.221,57 (di cui € 32.148,83
per imponibile ed € 7.072,74 per IVA al 22%)

] Conto Patrimoniale:

[ Non comporta oneri di spesa

Visto in quanto conforme alle norme di contabilita

economico patrimoniale

[1 DIRETTORE DELLA STRUTTURA
Dott. Antonio Guzzardi

Uy

In datad# /oy/ &2 nella sede legale dell’ARPA di Palermo, Lungomare Cristoforo Colombo — Complesso

Roosevelt, Localita Addaura — Palermo - P.I. 0508634082

IL DIRETTORE GENERALE Dr. Vincenzo Infantino

Nominato con Decreto dell’ Assessore Regionale del Territorio e dell’Ambiente n. 37/GAB del 04 marzo 2021,

come modificato dal DA n. 70 del 30/04/202, assistito dal segretario

decreto sulla base della proposta di seguito riportata:

HERAMAE

adotta il seguente




I o~
L)
Y LR
7 4\ R €L\
4 2N -
‘,-', X \l eler’md Nozionale
¥V <~ per le Protezione
V. sSICILiA dellAmbiente

AGENZIA REGIONALE PER LA PROTEZIONE DELL'AMBIENTE

Il Direttore deila UOS Servizi infdrmativi/informatici
Premessa

VISTO I’art. 90 della legge regionale 03/05/2001 n. 6, come modificato ed integrato dall’art. 94 della legge
regionale 16.04.2003, n. 4, e dall’art. 35 della legge regionale 31.05.2004 n. 9, di istituzione dell’Agenzia
Regionale per la Protezione dell’Ambiente — ARPA Sicilia;

VISTO il nuovo Regolamento dell’ ARPA Sicilia approvato con Decreto dell’ Assessorato Regionale Territorio ed
Ambiente n.239/Gab del 31 maggio 2019, pubblicato sulla GURS n. 31, parte I*, dell’5 luglio 2019;

VISTO il Decreto legislativo 18 aprile 2016, n. 50 di Attuazione delle direttive 2014/23/UE, 2014/24/UE e
2014/25/UE sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure d'appalto
degli enti erogatori nei settori dell'acqua, dell'energia, dei trasporti e dei servizi postali, nonché per il riordino
della disciplina vigente in materia di contratti pubblici relativi a lavori, servizi e forniture;

VISTO il DDG n. 361 del 05/07/2019 “Presa atto Adozione del regolamento di organizzazione e funzionamento
dell’Agenzia Regionale per la Protezione dell’Ambiente — Arpa Sicilia, ex art. 90 L. 6/2001 e ss.mm.ii. -

Approvazione”;

VISTO DDG n. 420/2019 del 27/08/2019 — Adozione dell’articolazione e del Funzionigramma di Arpa Sicilia,
che identifica le funzioni attribuite al Direttore della SA3 fra queste “di norma, le funzioni di Responsabile Unico
del procedimento ai sensi dell’art.10 del D.Lgs. 163/2006 ss.mm.ii. per le materie di competenza”;

VISTO il DDG n. 533 del 25/10/2019 “Presa atto del D.A. n. 365/GAB del 23/10/2019 di approvazione
dell’articolazione e del Funzionigramma dell’ Agenzia Regionale per la Protezione dell’Ambiente — Arpa Sicilia,
ex art. 90 L. 6/2001 e ss.mm.ii.;

VISTO il DDG n. 490 del 29/10/2021.di adozione del bilancio economico previsionale per il triennio 2022/2024;

VISTA la legge 132 del 28 giugno 2016 di “istituzione del Sistema nazionale a rete per la protezione
dell’ambiente e disciplina dell’Istituto Superiore per la Protezione e la Ricerca Ambientale”;

VISTO il Decreto Legislativo v1 8/04/2016, n. 50 “Codice dei contratti pubblici’;

VISTO il D.P.R. 05/10/2010, n. 207, nelle parti ancora in vigore a seguito dell’emanazione del citato D.Lgs. n.
50/2016;

VISTO il Decreto Legislativo 19/04/2017, n. 56 “Disposizioni integrative e correttive al decreto legislativo
18/04/2016, n. 507;

VISTA la Legge 11/09/2020, n. 120 di conversione in legge, con modificazioni, del decreto legge 16/07/2020, n.
76, recante “Misure urgenti per la semplificazione e I'innovazione digitale”;

VISTA la legge n. 29 luglio 2021, n. 108 di conversione del cosiddetto decreto legge semplificazioni 31 maggio
2021, n. 77,

VISTE le Linee Guida ANAC n. 3 di attuazione del Codice, recanti “Nomina, ruolo e compiti del responsabile
unico del procedimento per I’affidamento di appalti e concessioni”, approvate dal Consiglio dell’Autorita con
deliberazione n. 1096 del 26/10/2016 ed aggiornate con deliberazione del Consiglio n. 1007 del 11/10/2017
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VISTE le Linee Guida ANAC n. 4 di attuazione del Codice, recanti “Procedure per l'affidamento dei contratti
pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e formazione e gestione
degli elenchi di operatori economici”, approvate dal Consiglio dell’Autoritad con deliberazione n. 1097 del
26/10/2016 ed aggiornate con deliberazione del Consiglio n. 206 del 01/03/2018 e con Deliberazione n. 636 del
10/07/2019;

DATO ATTO che:

a) lart. 40 del D.Lgs. 50/16 prevede che le comunicazioni e gli scambi di informazioni nell’ambito delle
procedure di appalto svolte da centrali di committenza sono eseguiti utilizzando mezzi di comunicazione
elettronici ai sensi dell’articolo 5-bis del decreto legislativo 7 marzo 2005, n. 82, Codice dell’amministrazione
digitale e che a decorrere dal 18 ottobre 2018, le comunicazioni e gli scambi di informazioni nell’ambito delle
procedure di cui al presente codice svolte dalle stazioni appaltanti sono eseguiti utilizzando mezzi di
comunicazione elettronici.

b) I’art. 58 del D.Lgs. 50/16 prevede che ai sensi della normativa vigente in materia di documento informatico e
di firma digitale, nel rispetto dell'articolo 52 del Codice e dei principi di trasparenza, semplificazione ed efficacia
delle procedure, le stazioni appaltanti ricorrono a procedure di gara interamente gestite con sistemi telematici nel
rispetto delle disposizioni di cui al presente codice. L'utilizzo dei sistemi telematici non deve alterare la parita di
accesso agli operatori o impedire, limitare o distorcere la concorrenza o modificare I'oggetto dell'appalto, come
definito dai documenti di gara;

c) l’art. 36 del D.Lgs. 50/16, per i contratti sotto soglia, prevede che “Per lo svolgimento delle procedure di cui al
presente articolo le stazioni appaltanti possono procedere attraverso un mercato elettronico che consenta acquisti
telematici basati su un sistema che attua procedure di scelta del contraente interamente gestite per via elettronica.
Il Ministero dell’economia e delle finanze, avvalendosi di CONSIP S.p.A., mette a disposizione delle stazioni
appaltanti il mercato elettronico delle pubbliche amministrazioni”; :

VISTO il DDG n. 237 del 17/06/2021 di “Adozione del Regolamento inerente le “responsabilita e le funzioni dei
soggetti che intervengono nel processo di acquisizione di beni e servizi in Arpa Sicilia” con cui si dettano
disposizione di servizio in materia di appalti pubblici, stabilendo, che il Direttore della UO richiedente la fornitura
o il servizio sara il RUP, ai sensi dell’art. 31 del D.lgs n. 50/2016, della relativa procedura, come da designazione
formalizzata nel decreto di indizione;

NOMINARE in ragione di quanto sopra, ai sensi dellart. 31 del D.lgs 50/2016, quale Responsabile del
* Procedimento il Geom. Piero Nicolicchia;

VISTA la dichiarazione di conflitto di interesse resa dal R.U.P;

VISTA la nota prot. 19250 del 12/04/2022 con la quale il Responsabile della UOS Servizi informativi/informatici
chiede il rinnovo dell’antivirus aziendale alla luce delle indicazioni governative in materia di sicurezza
informatica nazionale;

CONSIDERATO che ARPA Sicilia, in questi anni, si & dotata di un valido sistema antivirus e di sicurezza
software della nota casa produttrice russa Kaspersky;

CONSIDERATO che il perdurare dell’attuale crisi internazionale che coinvolge pesantemente la Russia, ha
costretto il Governo a prendere le indispensabili contro misure, emanando il D.L. 21 marzo 2022, n. 21 pubblicato
nella G.U. n. 67 del 21/03/2022 e vigente al 22/03/2022, dove al Capo II “Cybersicurezza delle reti, dei sistemi
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informativi e dei servizi informatici e approvvigionamento di materie prime critiche” - Art. 29 “Rafforzamento
della disciplina cyber” vengono date precise indicazioni relative all’argomento di che trattasi e vengono
modificate anche alcune parti relative alla sicurezza, di cui al DECRETO-LEGGE 21 settembre 2019, n. 105
“Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica. (19G00111) (GU Serie Generale
n.222 del 21-09-2019)”, e sulla rimozione e sostituzione di prodotti antivirus/anti malware provenienti dalla
Federazione Russa;

CONISEDETATO che il contratto di Arpa Sicilia nei confronti di Kaspersky ¢ scaduto in data 19 Aprile 2022 e
per tale data tutto il sistema deve essere migrato verso altro prodotto;

PRESO ATTO che i prodotti identificati in grado di potere sostituire efficacemente ’attuale sistema antivurs
sono due, “BitDfender” e “TrendMicro” e possono essere reperibili su apposita convenzione Consip, attualmente
in fase di attivazione, la cui aggiudicataria ¢ Telecom Italia S.p.A.;

CONSIDERATO che i tempi di attivazione della convenzione Consip aggiudicata a Telecom Italia S.p.A., per il
servizio di che trattasi, andrebbero ben oltre i tempi di validita dell’attuale protezione, mettendo a rischio la
sicurezza del sistema IT di ARPA Sicilia;

PRESO ATTO che la scelta del prodotto ricade su “BitDefender” in quanto il sistema consente di applicare
automaticamente le patch di sicurezza rilasciate da Microsoft e dai principali produttori di software tramite un
apposito modulo aggiuntivo compreso nel prezzo;

PRESO ATTO che il bene oggetto della fornitura & presente sulla piattaforma telematica Me.PA con il seguente
codice: Licenze 239 per un importo complessivo pari ad € 32.148,83 esclusa IVA;

CONSIDERATO che, per quanto sopra, si rende necessario avviare la procedura per I’affidamento della
fornitura di che trattasi, tramite ODA su piattaforma MEPA;

RITENUTO pertanto, di dovere affidare, ai sensi dell'art. 36, comma 2, lett. a) del D.Lgs. 18 aprile 2016, n. 50
con ODA su MEPA, alla Ditta Telecom Italia S.p.A., con sede in Via Gaetano Negri, 1, 20123 MILANO (MI)
P.1.: 00488410010, la fornitura di antivirus aziendale “BitDefender” (codice prodotto Me.Pa Licenze_239) per un
importo complessivo pari ad € 32.148,83 escl. IVA;

CIG ZB3361FEF9

RITENUTO, pertanto, di dovere imputare la spesa complessiva pari ad € 39.221,57 (di cui € 32.148,83 per
imponibile ed € 7.072,74 per IVA al 22%) sul corrispondente conto 23.2.19 “manutenzione sofiware” del bilancio
di previsione 2022/2024;

DATO ATTO che il Dirigente responsabile della UOC Gestione Risorse Finanziarie ha verificato la presenza
delle risorse finanziarie per la copertura della spesa;

Dato atto della regolarita dell’istruttoria della relativa pratica e della conformita della presente
proposta alla normativa vigente che disciplina la materia trattata

PROPONE

Per i motivi espressi in narrativa, che qui si intendono tutti integralmente ripetuti e trascritti:
1. Avviare la procedura a contrarre, mediante affidamento diretto ai sensi dell’art. 1 comma 2 lett. a) della

Legge n.120/2020 come modificata dalla L. 108/2021 per I’affidamento della fornitura di antivirus aziendale;
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2. Affidare, mediante ODA su piattaforma Me.Pa, ai sensi dell’art. 1 comma 2 lett. a) della Legge n.120/2020
come modificata dalla L. 108/2021, Ditta Telecom Italia S.p.A., con sede in Via Gaetano Negri, 1, 20123
MILANO (MI) P.I.: 00488410010, la fornitura di antivirus aziendale “BitDefender” (codice prodotto Me.Pa
Licenze 239) per un importo complessivo pari ad € 32.148,83 escl. IVA;

CIG ZB3361FEF9 :

3. Imputare la spesa complessiva pari ad € 39.221,57 (di cui € 32.148,83 per imponibile ed € 7.072,74 per IVA
al 22%) sul corrispondente conto 23.2.19 “manutenzione software” del bilancio di previsione 2022/2024;

4. Dare mandato agli Uffici della A3 di questa Agenzia della cura degli adempimenti necessari per pervenire al
perfezionamento del servizio di che trattasi; , ‘

5. Dare atto che il Dirigente Responsabile della A2 ha attestato la presenza delle risorse finanziarie per la
copertura della spesa di cui trattasi; V

6. Munire il presente decreto della clausola di immediata esecutivita ai sensi del vigente regolamento;

7. Autorizzare la A2 ad emettere apposito mandato di pagamento, a presentazione di fattura, dopo avere
acquisito la documentazione a corredo da parte dell’ufficio SA3 di ARPA Sicilia e la verifica di conformita
emessa dal RUP.

8. Disporre la pubblicazione del presente provvedimento sull’albo pretorio on-line e sul sito web istituzionale
dell’Agenzia nella sezione amministrazione trasparente, anche ai fini dell’art. 29 del D.lgs 50/2016, del D.Igs
33/13 e della legge 190/12;

Il Responsabile del Procedimento
(Geom. Pietro Nicolicchia)

Sul presente atto viene espresso

Parere favorevole
Il Direttore Amministrativo
Dott. Pietro Maria Testai

BuiBeslee

IL DIRETTORE GENERALE

o Vista la proposta di decreto che precede e che qui si intende riportata e trascritta;
o Preso atto del parere favorevole espresso dal Direttore Amministrativo;
e Ritenuto di condividerne i contenuti;
o Assistito dal segretario verbalizzante.
DECRETA

APPROVARE la superiore proposta di decreto cosi come formulata dal Dirigente Responsabile della UOC ;
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AGENZIA REGIONALE FER LA PROTEZIONE DELL'AMBIENTE

DARE MANDATO al Responsabile dell’Ufficio Decreti del Direttore Generale di predisporre gli
adempimenti conseguenti I’adozione del presente decreto

Il Direttore Generale
Dott. Vincenzo Infantino

Flat=

Il segretario verbalizzante

Sl /M
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PUBBLICAZIONE

Il sottoscritto dichiara che il presente decreto, copia conforme all’originale, ¢ stato pubblicato
all’Albo dell’ARPA, per gli effetti dell’art. 32 della Legge n. 69 del 18 giugno 2009 e dell’art. 1 del

D. Lgs. n. 33/2013 a decorrere dal 2%/ ¢,/ 22

L’incaricato della pubblicazione

efinoal ./ /

Notificato al Collegio dei Revisori per il preventivo parere ai sensi dell’art. 7, comma 7 del

Regolamento

di Organizzazione di ARPA (approvato con D.A. n. 239/GAB del 31/05/2019)

con nota prot. n. del o )

ESTREMI RISCONTRO TUTORIO

\§Decreto IMMEDIATAMENTE
ESECUTIVO

o Decreto ESECUTIVO
ai sensi dell’art. 21, comma 7 del Regolamento
di Organizzazione

Decreto trasmesso all’ Assessorato Territorio e
Ambiente in data Ay
Prot. n.

decorsi i 60 gg. previsti ex art. 21 comma 8§ del

.| Regolamento di Organizzazione

SI ATTESTA

Che I’ Assessorato Territorio e Ambiente
esaminadto il presente decreto
0 ha pronunciato 1’approvazione con atto

prot. n. del " 50
0 ha pronunciato 1’annullamento con atto
prot. n. del i)

| SIATTESTA

o il Decreto si intende approvato per decorrenza
dei termini previsti ai sensi dell’art. 21 comma 8
del Regolamento di Organizzazione.
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